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עימותים  , מלחמות
 מזוינים וטרור
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 תובנות מתחום חקר הרגולציה
:של מצבי קיצון   

 :  ברמה המוסדית

 ובלמים ובין הצורך לייצר איגום כוחות ומשאבים איזוניםמתח מובנה בין הרצון לשמר •

והכרת המאטריה  , טיפול במצבי חירום מחד: מתח מובנה בין שני סוגי ידע מקצועי•
 הייחודית לסוג מצב הקיצון מאידך

 states ofקושי להתמודד עם (: והתיאוריה)ברמת הדוקטרינה 
exception 

 נודע-קושי להתכונן רגולטורית אל הלא: ברמת המדיניות
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 מיקום המחקר במארג הכולל

,  טרור
מלחמה 
ופשעי 
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: הבינמדינתי
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שיתוף פעולה  
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(ושיקום  

שלטון החוק  
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 וסמכויות

 :ואיזוניםהליכים 
Big Data, IP, AE, 

R&D, Special 
Industries (IoT)  

מדיניות 
ורגולציה של  

: טכנולוגיה
זכויות  
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סמכויות  
חירום  
:  בסייבר

אסון   ארוע"
?"המוני  
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שאלת המחקר ומתודולוגיה( 2)  

  
 

 מגמות
 ומסקנות

 

:ניתוח ממצאים  
זיהוי נקודות חוזק  

 ופערים 

מהם המבנים הרגולטוריים  
שמסדירים את מרחב הסייבר  

?במבט השוואתי  
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14+ Jurisdictions 
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Canada Japan 

Estonia Lithuania 
 

EU Netherlands 

France Russian Federation 
 

Germany UK 

India US 
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 הפרמטרים לבחינה: Xציר 

penal responsibility 
taxes, 

subsidies, 
R&D 

insurance 
arrangements 
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informational 
transparency 
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regimes  

civil 
responsibility  



ניהול / היערכות )סייבר ' רגליבה של תחומי : Yציר 

 (התאוששות/ משבר 

1 OVERALL CYBERSECURITY POLICY 
 

2 CRITICAL INFRASTRUCTURE PROTECTION 
 

3 GOVERNMENT SERVICES AND SYSTEMS 
 

4 CYBER CRIME / CYBER TERRORISM 
 

5 FINANCIAL SYSTEMS 
 

6 BUSINESS SECTOR 
 

7 PUBLIC HEALTH SYSTEMS 
 

8 EMERGENCY  POWERS 
 

9 SUMMARY 
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 מגמות וממצאים ראשוניים( 3) 



   מתחים רגולטוריים עיקריים 4

אירוע  "הגדרת 
שמחייב  " סייבר

 רגולציה ייחודית

 

,  שמירת פרטיות
חופש הביטוי  
וההתאגדות 

אל מול /כחלק
שיקולי בטחון 
 ושלום הציבור

;  משילות ויעילות
;  מנגנוני בקרה

 חלוקת עלויות  

הממשק המתאים  
בין המדינה 

 והמגזר העסקי
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ופערים רגולטוריםסיכום מגמות   

הגנה על תשתיות ומערכות •
 קריטיות

מתפתחים מודלים של •
 רגולציה עצמית  

מנגנונים להגנה על   פיתוח•
במקביל   ,פרטיות במידע

 הסייבר  לרגולציה בתחום

סוגיות רגולטוריות  •
 מיוחדות

-פיתוח מנגנוני אכיפה דו•
 צדדיים-צדדיים ורב

 

 

 

 

 

ריבוי גורמי הסדרה כסוגיה  •
 שוניםפתרונות : מהותית

מגמה של שיתוף הציבור •
+ במדיניות הממשלתית 

 הלאומיתהטמעה ברמה 

התמודדות בסוגיית  •
  -הנדרש ממשל פ"השת

מודלים   -המגזר פרטי 
 ויידועלדיווח 

הטלת אחריות אזרחית  •
 עבור אירועי סייבר
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 תרשימי מדינות ( 4)
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 :מגמות ופערים רגולטוריםזיהוי 

 ממצאיםמספר 

 מודלים לדיווח ויידוע -מגזר פרטי /הנדרש ממשל פ"השתהתמודדות בסוגיית 

"מגזריזציה"  
PPPs 

ISACs 
יותר קל בהקשר של 

 תשתיות קריטיות
במרבית המדינות אין  
  חובת דיווח או שיתוף

 הטמעה ברמה הלאומית+ מגמה של שיתוף הציבור במדיניות הממשלתית 

 (צרפת, 2013הולנד ) מדינות 60  (אסטוניה)שיקול שקיפות כלפי חוץ 

 פתרונות שונים: ריבוי גורמי הסדרה כסוגיה מהותית

 הקמת גוף ייחודי וריכוזי
 (NCSC, 2011 הולנד )

 סמכויות משולבות
שיוך סמכויות לגוף קיים 

(Public Safety Canada) 
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 2 --מגמות ופערים רגולטורים 

 מתפתחים מודלים של רגולציה עצמית 

תרבות של רגולציה עצמית  
 (הולנד, UK, קנדה)

 (  2013)' לתשתיות ק  NISTמודל 
/ כאשר הדחף הוא פסיקתי 

חשש לאחריות עתידית במישור  
 המשילות התאגידית

 הגנה על תשתיות ומערכות קריטיות

 משולבת/ אחריות בעל התשתית 

 (ב"ארה, אסטוניה) 
 (הולנד, קנדה, צרפת)אחריות המדינה 

 הטלת אחריות אזרחית עבור אירועי סייבר

פתרון השרתים הלאומיים 
 (2014רוסיה  )

פרשת  : אתגרי סמכות ואכיפה
 "אירוע"הגדרת  מיקרוסופט  
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 3 --מגמות ופערים רגולטורים 

 צדדיים-צדדיים ורב-פיתוח מנגנוני אכיפה דו

מרכז פשעי הסייבר  
 EurBankFed+  ביורופול

CERTs, CSIRTs, FIRSTs 
 מנגנוני אמנת בודפשט

  

 סוגיות רגולטוריות מיוחדות

 -עלויות ה

    compliance 

ביקורת פנים והמלצות למשילות  
 (Crown Corp’s-קנדה)קינה כרגולציה ת

Cyber  Appellate Tribunal   

 בהודו

  במקביל לרגולציה בתחום ,מנגנונים להגנה על פרטיות במידע פיתוח
 EU))הסייבר 
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 השלמת התמונה הרגולטורית
 לאומית' רגל המשפיעות על "דוגמאות להתפתחויות במישור הבינ

החלטות 
ב"מועה  

אמנת 
 בודפשט

-הסדרים דו
 צדדיים

שינויים  
במשילות  
 האינטרנט

 תקינה
הסדר  
 ווסנאר
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 לסיכום
 (בניית מוסדות)תקופת מעבר מואצת •

 לא קריטי /קריטי: גלישה מעבר לדיכוטומיה•

 ( משתמשים, תעשיה, בין רשויות)אתגר האמון •

 (מול שיקולים כלכליים)אתגר שיתוף המידע •

 (מול שיקולי בטחון)אתגר שמירת הפרטיות •

 צדדית-הבניית הזירה הרב: הבינמדינתיהאתגר •
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הסדרים מדינתיים  
 במרחב גלובלי

שמירה על זכויות  
,  פרטיות)האדם 

,  חופש הביטוי
אל מול  ( התאגדות

בטחון המדינה  
 ושלום הציבור

מפרט אחריות  
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